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 اولفصل  .1

 (Purpose)  هدف .1-1

، 1تال یجی د  ینظم و آراستگ   یارتقا  ،یک ی الکترون  یهالی فا  یو سامانده  تیریمد  کپارچهی با هدف استقرار نظام    مستند  ن یا

دارا از  تضم   یاطلاعات   ی هاییحفاظت  و  رد  یابیباز  ،یدسترس   نی سازمان  تدو  ی ابیو  همچن   ن ی اطلاعات  است.    ن،یشده 

بهره  ینگهدار  ،یسامانده تجه  یبردارو  از  ز  زاتی مناسب  )   یفناور  یهارساختیو  نظام  ITاطلاعات  چارچوب  در   )

 اند از: عبارت مستند نیا یاصل اهداف .ردی گیسازمان مورد توجه قرار م یآراستگ 

برا  کپارچهی  یاهیرو  جادیا • استاندارد  مد  یبندطبقه  ،یگذارنام  ،یسازرهی ذخ  یو    ی هالیفا  تیریو 

 .در سطح سازمان یک ی الکترون

 .اطلاعات یریپذو دسترس یمحرمانگ ، یکپارچگی اصالت،  ن یتضم •

 .سازمان تالی ج ید و ی آرش تیریو مد یبندطبقه ،یسامانده •

 .اطلاعات  یابیو باز ینگهدار ،یری گبانی ضوابط مربوط به پشت ن یی تع •

 ی. کیسوابق الکترون یریپذو اثبات یابیرد  ،یزی امکان مم یسازفراهم •

  ی هااز وجود نسخه  نانی به اطلاعات و اطم   رمجازی غ  یدسترس  ای  یخراب  ،ی حذف، مفقود   سکیر  کاهش  •

 معتبر  بانی پشت 

 ی.سازمان یهاطی اطلاعات در مح  یفناور  یهارساختیو ز زاتی مربوط به تجه  ینگهدار ،یسامانده •

 .سازمان تالی ج یو د ی کیزی ف ط ی مح ( در 5S) یاز استقرار، تداوم و بهبود نظام آراستگ تیحما •

 ( Scope)  دامنه کاربرد .1-2

کل  ن یا خصوص  در  فا  ه ی مستند  و  اسناد  ذخ   افت،یدر  جاد،یا  ی کی الکترون  ی هالیاطلاعات،    ا ی  ی سازرهی پردازش، 

  ت یف یک  تیریمد  ستمی کنترل سوابق، مدارک و مستندات س  ییدر سازمان، خارج از دامنه شمول روش اجرا  شدهینگهدار

( مستند  شماره  همچن  (SY-PR-04به  سامانه  ها رساختیز  نی و  پشت   یفناور   ی هاو  در  استفاده  مورد  از    ی بانیاطلاعات 

 اصفهان کاربرد دارد. یمعادن و کشاورز  ع،یصنا ،یاطلاعات اتاق بازرگان

منابع نقش دارند،    ن یبه ا   ی دسترس  ای  تیریمد  ،یاستفاده، نگهدار  جاد،یرا که در ا  یواحدها و کارکنان  ه ی مستند کل   ن یا

 است: ریمستند شامل موارد ز ن ی کاربرد ا  دامنه .ردی گیدربرم

 

1 Digital 5S 
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 .SANو  File Server ،NASتحت شبکه شامل   یسازرهی ذخ ی هاو سامانه زاتی و تجه  سرورها •

  ، یادار ونی مکاتبات و اتوماس  ت،یعضو  ، یمال یهاشامل سامانه  یسازمان یکاربرد یافزارهاو نرم هاسامانه •

ERP ی. تخصص  یافزارهانرم ریو سا 

 ی. سازمان ی مورد استفاده واحدها ای شدهافتیدر جادشده،یا یک ی اسناد و مستندات الکترون  ها،لیفا •

 .سازمان یراکاشت  یهاو پوشه یمخازن اطلاعات تال،یجی د یوهای آرش •

 .(Backup) یسازمان  یهااطلاعات و داده بانیپشت  یهانسخه •

 ی.سازمان  یصوت  یهالیو فا دئوهایو ر،یشامل تصاو  یاچندرسانه  یهالیفا •

ز  زاتی تجه   ریسا • ذخ  یفناور  ی هارساختیو  با  مرتبط  نگهدار  ،یسازرهیاطلاعات  انتقال،  و   یپردازش، 

 به اطلاعات سازمان.  یدسترس

 (Stakeholdersنفعان ) ذی  .1-3

 : مسئولیت تصویب و ابلاغ این روش اجرایی را بر عهده دارد.دبیرکل •

روزرسانی روش اجرایی را برعهده دارد و همچنین  و به  تأییدها: مسئولیت تهیه، تدوین،  ها و روشواحد سیستم •

 .استعهده این واحد  نظارت بر حسن اجرای این روش اجرایی بر

 ی این روش اجرایی را بر عهده دارد.کلیه واحدها: مسئولیت اجرا •

 ف و واژگان یتعار .1-4

 اتاق .1-4-1

 ان است.، اتاق بازرگانی، صنایع، معادن و کشاورزی اصفهمستندمنظور از اتاق در این 

 2یکیرکورد الکترون .1-4-2

فا  هرگونه الکترون  ا ی  ل یداده، اطلاعات،  نت   یکیسند  ا  یهاتی فعال  جه یکه در  به  افتیدر  ای  جاد یسازمان  و  عنوان  شده 

 . شودیم یو قابل استناد سازمان نگهدار یسابقه رسم ایمدرک 

 3ی کیاطلاعات الکترون .1-4-3

  ی هالیاز جمله اسناد و فا  ،یک ی شده در قالب الکترونمنتقل  ای  رهی پردازش، ذخ   افت،یدر  جاد،ی ها و اطلاعات اداده  ه ی کل

 .ییدئو یو و یصوت یهالیفا ر،یداده، تصاو ی هاگاهیپا ها،لی میا  ،یمتن 

 

2 Electronic Record 
3 Electronic Information 
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 4بان ینسخه پشت .1-4-4

حذف، از دست رفتن اطلاعات،    ،یها در صورت بروز خرابآن  یابیها و اطلاعات که با هدف امکان بازاز داده  یانسخه

 .شودیم یبستر مناسب نگهدار  ایو در محل  هیته ،یبحران طیشرا ریسا ای یبری حمله سا

 5اطلاعات قابل اعتماد .1-4-5

  و تایید دبیرکل باشد.  ،یآن در طول دوره نگهدار  یر یپذدسترس تیو قابل یکپارچگ ی که اصالت، صحت،  ی اطلاعات

 ی جار یگانیبا .1-4-6

روزمره مورد    یاتی عمل  یندهایکه در فرآ  یاطلاعات و اسناد  یبه نگهدار  افتهیاختصاص  یک ی الکترون  ای  یک یزی ف  یفضا

 .رندی گ یاستفاده قرار م

 امحاء اطلاعات  .1-4-7

  ی دسترس   ای  یابیمصوب، امکان باز  یدوره نگهدار  انیکه پس از پا  یاگونهاطلاعات به  من یا  ینابود  ایحذف    ندیفرآ

 مجدد به اطلاعات وجود نداشته باشد.

  

 

4 Backup 
5 Trustworthy Information 
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 فصل دوم: اقدامات  .2

 اطلاعات  ی سازره یمجاز ذخ  یها محل .2-1

  ی توسط واحد فناور  شدهن ییتع   یسازرهی ذخ   یها و بسترهاصرفاً در محل  دیبا  یاسناد و اطلاعات سازمان  ها،لیفا  هی کل

زیرساخت  اطلاعات نگهدار  رهی ذخ   و  و وضعشوند. کاربران موظف  یو  نوع  با  متناسب  مناسب    تیاند  اطلاعات، محل 

ا  ی سازرهی ذخ از  و  نموده  انتخاب  پرا  ی رضروری غ  ی هانسخه  جاد ی را  مجاز    ی هامحل  .ندینما  ی اطلاعات خوددار  کندهو 

 اند از:اطلاعات عبارت ی سازرهی ذخ

 6صفحه نمایشگر ی( فضاالف

  از ی ن  عیسر  یمورد استفاده روزانه کاربران که به دسترس  یهالیال پردازش و فادر ح  ی هالیموقت فا  ینگهدار  جهت

 . ستی فضا مجاز ن نیدر ا یاطلاعات سازمان  وی آرش ایبلندمدت  یدارند. نگهدار

 7ذخیره ی( فضاب

  ی مستمر و دسترس  یحفاظت، نگهدار   ازمندی که ن   یو اطلاعات سازمان  یسوابق کار   ،ی مستندات جار  ینگهدار  جهت 

 شوند.  رهی فضا ذخ  ن ی در ا دیشوند، با ینگهدار  یمرجع سازمان ایعنوان سابقه به دیکه با یشده هستند. اطلاعات کنترل

 8اشتراک فایل  ی( فضاج

 . شودیاستفاده م  یسازمان  یکاربران و واحدها ن یب هالیموقت فا یگذارتبادل و اشتراک جهت 

مورد    رساختیاطلاعات و ز  یصورت ماهانه توسط واحد فناوربه  دیبا  Share  یاطلاعات موجود در فضا  هی کل  :تبصره 

نسبت به   دیمربوطه را ملزم نما  ی واحدها  ، ینامه داخل  قیراستا، واحد مذکور موظف است از طر  ن ی. در اردی قرار گ  ش یپا

 اطلاعات مازاد خود اقدام کنند. یو پاکساز ینی بازب

  ست ی مجاز ن  Share  ی بلندمدت در فضا  ی نگهدار  یبرا  از ی موردن  یهالیو فا  یسوابق رسم  ،یعات دائماطلا  ینگهدار

 .ندیمناسب منتقل نما یسازرهی به محل ذخ  ،یاز انجام پاکساز  ش یرا پ از ی اند اطلاعات موردنو کاربران موظف

مجاز است    رساختیاطلاعات و ز   ی اطلاعات توسط واحد مربوطه، واحد فناور  فی تکل  ن ییتع ایصورت عدم انتقال    در

 . دیاقدام نما Share یاطلاعات موجود در فضا یو پاکساز ینی نسبت به بازب  رکلی دب دیی و تأ یبا هماهنگ 

 

 

6 Desktop 
7 Storage 
8 Share 
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 اطلاعات  یساز ره یذخ یهاتیممنوع .2-1-1

 ممنوع است:  ریز موارد

قابل حمل، بدون   ی هااز جمله حافظه  ،یشخص  زاتی ها و تجه در حافظه  یو اطلاعات سازمان  هالیفا  رهی ذخ •

 . و زیرساخت اطلاعات   یمجوز واحد فناور

سازمان  هالیفا  ینگهدار • اطلاعات  را  یو  ز  ی شخص  زات ی تجه  ای  هاانهیدر  از    یفناور  رساخت یخارج 

 . اتاقاطلاعات 

 .خارج از چارچوب و ساختار مصوب یسازرهی ذخ یو ساختارها رهای ها، مسپوشه جادیا •

 .Share  ای Desktop یدر فضا یبلندمدت اطلاعات سازمان ینگهدار •

 .یسازرهی مختلف ذخ یهادر محل لیفا کیاز  یرضروری متعدد و غ  یها نسخه جادیا •

خارج از سازمان، بدون   ی هاسامانه  ای  یابر یسازرهی ذخ   ی هاس یدر سرو  یاطلاعات سازمان   رهی ذخ   ا ی  انتقال •

 . و زیرساخت اطلاعات   یمجوز واحد فناور

 ی بر اساس ضرورت نگهدار  ها ل یفا  ی بندطبقه  .2-2

 هستند که:  ییهالیشامل فا یضرور یهالیفا

 .رندی گیسازمان مورد استفاده قرار م  یجار  یندهایفرآ در •

 .شوندیسازمان شناخته م  یمرجع رسم عنوانبه •

 هستند که:   ییهالیشامل فا یرضروری غ  یهالیفا

 استفاده مشخص هستند. فاقد •

 زائد هستند.   ای یتکرار •

 اند.شده منسوخ •

 مالک مشخص هستند. فاقد •

 هستند.  یقانون  ای یات ی ارزش عمل فاقد •

ن  نگهدار  ازی در صورت  مربوطه درخواست آرش   ریمد  ها،لیفا  مدتیطولان  یبه  فناور  ها لیفا  وی واحد  به واحد    ی را 

درخواست، موضوع را جهت    یپس از بررس  رساختیاطلاعات و ز  ی. واحد فناوردینمایاعلام م   رساختیاطلاعات و ز

. دینمایاقدام م  بانی نسخه پشت   هیو ته   هالیفا  ویبه آرش  بتنس  د،یی نموده و پس از تأ  یری گیپ  رکلی دب  دیی و اخذ تأ  یهماهنگ

حذف    یکاربر  طینسخه موجود در مح  بان،ینسخه پشت  هی و ته   ویدر آرش  ها لیفا  ح ی صح  یدار از ثبت و نگه  نانی پس از اطم

 .گرددیم
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 ها آن  نگهداری  و  هافایل  بندیطبقه  جدول  -1 جدول

 دوره نگهداری  محل نگهداری  ها نمونه  شرح فایل طبقه  ردیف 

1 
های عملیاتی  فایل

 جاری

های  طور مستمر در فعالیتبه هایی که فایل

روزانه و فرآیندهای جاری مورد استفاده 

 .گیرندقرار می

های در  مکاتبات جاری، گزارش

های فعال،  حال تهیه، فرم 

 های جاریپروژه 

 های عملیاتی واحد پوشه 
تا پایان فرآیند یا  

 فعالیت

2 
های مرجع و  فایل

 سازمانی 

معتبر  عنوان مرجع رسمی و هایی که به فایل

 .گیرند سازمان مورد استفاده قرار می

ها،  نامهها، آیین دستورالعمل

های  های اجرایی، فرمروش

 مصوب

کنترل سوابق   ییروش اجرا

  ستمیمدارک و مستندات س

به شماره   تیفیک  تیریمد

 ( SY-PR-04مستند )

تا زمان اعتبار یا  

جایگزینی با نسخه  

 جدید

 های آرشیوی  فایل 3
ها بر اساس گهداری آن اطلاعاتی که ن

 .ت و تایید دبیرکل استقوانین، مقررا

اسناد مالی، قراردادها، سوابق  

 های حقوقیپرسنلی، پرونده 
 آرشیو الکترونیکی

براساس تایید  

 دبیرکل

 های آرشیوی فایل 4

هایی که استفاده روزمره ندارند، اما  فایل

منظور حفظ سوابق  ها به نگهداری آن 

 .ضروری استسازمانی 

های سنواتی، مستندات  گزارش

یافته، های خاتمه پروژه 

 صورتجلسات 

 فضای آرشیو دیجیتال 
براساس تایید  

 دبیرکل

 های موقت فایل 5

هایی که با هدف تبادل اطلاعات یا  فایل

مدت ایجاد یا های کوتاه انجام فعالیت 

شوند و پس از اتمام فعالیت  دریافت می

 .ارزش نگهداری ندارند

های  های تبادلی، نسخه فایل

های کاری بین  موقت، فایل

 واحدی 

فضای اشتراکی یا پوشه  

 موقت
 روز 7حداکثر 

 های تکراری فایل 6

های  های اضافی و غیرضروری از فایلنسخه 

اصلی که ارزش مستقل برای نگهداری 

 .ندارند

های متعدد یک سند،  کپی

 های دانلودشده تکراری فایل
 ادغام با نسخه اصلیحذف یا 

پس از شناسایی و  

 بررسی 

 های منسوخ فایل 7

خود را   یکاربرد جار ایکه اعتبار  ییهالیفا

 یمنظور سوابق سازماناند، اما به از دست داده 

 دارند. ی به نگهدار  ازین رکلیدب د ییتأ ای

ها، های قدیمی دستورالعمل نسخه 

 شده های ابطال فرم
 آرشیو منسوخ 

تایید  براساس 

 دبیرکل

8 
های فاقد ارزش  فایل

 نگهداری 

  ،یقانون ،یاتیکه فاقد ارزش عمل ییهالیفا

به    یازیبوده و ن یخیتار ای یقرارداد

 ندارند. ی نگهدار

های آزمایشی، فایل

های بلااستفاده،  نویس پیش

های بدون مالک یا کاربرد فایل

 مشخص

 حذف ایمن 
روز   30حداکثر 

 پس از شناسایی
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 بندی پوشه استاندارد  ساختار  .2-3

 :باشد زیر   الگوی  مطابق باید  اطلاعات  سازیذخیره  ساختار

 فایل  نام /   ماه/  مدرک  نوع/   سال /  سازمانی  واحد نام

  نگهداری   مستقل  ایپوشه   در  باید  نیز  تقویمی   یا  مالی  سال  هر.  نیست  مجاز  مصوب  ساختار  از  خارج   پوشه  ایجاد

 . شود

 ها فایل   گذارینام  .2-4

  ایجاد   از  جلوگیری   و   نسخه  کنترل  بازیابی،   شناسایی،  وجو،جست   امکان  که  شود  تعیین  ای گونه به   باید  هافایل   نام

 :فایل گذاری نام  استاندارد فرمت .نماید فراهم را   تکراری های فایل

YYYY/MM/DD-Subject 

 :نمونه

 آموزش _عصر_رویداد_گزارش-14050313

 . است الزامی  فایل نام  انتهای در نسخه شماره درج ،Excel و Word قبیل از ویرایش، قابل هایفایل  برای

 :نمونه

 V01.docx-سالانه_بودجه-14050313

 V03.xlsx-عملکرد _گزارش-14050313

 .شود مشخص Final عبارت  با باید نهایی نسخه سند، شدننهایی  از  پس

 :نمونه

 Final.pdf-عملکرد _گزارش-14050313

 تیریمد  ستمی کنترل و نگارش مستندات س   ییروش اجرابایست مطابق با  نحوه نگارش مستندات سازمان می   تبصره: 

 ( باشد.SY-PR-02به شماره مستند ) کپارچه ی

 اطلاعات امنیتی  بندی طبقه  .2-5

به    کپارچه ی  تیریمد  ستمی کنترل و نگارش مستندات س   ییروش اجرامطابق با    الکترونیکی  مستندات  و  هافایل  کلیه

  از   یکی   در  ،رکلیدب  دی بنابر صلاحدو    اطلاعات  اهمیت  و  حساسیت  سطح   اساس  بر  (،SY-PR-02شماره مستند )

 : شوند بندیطبقه  زیر طبقات
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 عمومی. •

 محدود. •

 محرمانه. •

کاربران به اطلاعات را    ی دسترس  رکل،ی دب  دیی و تأ  یموظف است با هماهنگ   رساختیاطلاعات و ز  یفناور  تیریمد

 .دینما ش یکنترل و پا ف،یها تعرآن یبندمتناسب با سطح طبقه

 الکترونیکی  هایفایل  آرشیو  .2-6

 آرشیو به اطلاعات انتقال  معیارهای .2-6-1

  به  عملیاتی  فضای از  باید زیر، شرایط از مورد چند  یا یک احراز  صورت در الکترونیکی  مستندات و اطلاعات

 : شوند منتقل دیجیتال آرشیو

 .باشد یافته خاتمه اطلاعات با مرتبط فعالیت یا فرآیند •

 . باشد شده متوقف  اطلاعات  از عملیاتی و روزمره استفاده •

 . باشد رسیده پایان به جاری بایگانی در اطلاعات   نگهداری دوره •

 آرشیو  فرآیند .2-6-2

 :شود انجام  زیر  مراحل مطابق  باید  آرشیو  به اطلاعات انتقال

 .دینمایرا ثبت م  ویواحد مالک اطلاعات، درخواست انتقال اطلاعات به آرش ثبت درخواست: •

نگهدار  یبررس • تشخیدوره  بر  بنا  مستندساز  رکل،ی دب  صی:  و  آمار  مرکز  نگهدار  یکارشناس    ی دوره 

 . دینمایم دیی و تأ یاطلاعات را بررس

مدوی به آرش   انتقال • ز  یفناور  تیری:  و  تأ  رساخت،یاطلاعات  از  نگهدار   دیی پس  انتقال    ،یدوره  به  نسبت 

 . دینمایاقدام م  وی آرش  یاطلاعات به فضا

توص  ثبت  •  و  آمار  مرکز  کارشناس  توسط  پرونده،  یا   فایل  به  مربوط  9توصیفی   اطلاعات:  یف یاطلاعات 

 . شودمی نگهداری  و ثبت مستندسازی

 : است زیر موارد شامل Metadata ثبت برای نیاز مورد اطلاعات  حداقل

 . پرونده یا فایل عنوان •

 

9 Metadata 
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 . آرشیو به انتقال تاریخ •

 . اطلاعات مالک شخص یا واحد •

 . مصوب نگهداری دوره •

 .امحاء  برای شدهتعیین  تاریخ •

 .امنیتی بندیطبقه سطح •

 . آرشیو نگهداری محل •

 آرشیو  نگهداری  محل الزامات .2-6-3

 :باشد زیر   هایویژگی  دارای اطلاعات، حساسیت سطح  با متناسب باید، دیجیتال آرشیو فضای

 . سازمان عملیاتی فضای از منطقی یا فیزیکی  تفکیک •

 . مجاز افراد برای صرفاً دسترسی محدودیت •

 .دسترسی سوابق  پایش  و ثبت قابلیت •

 .مستقل پشتیبان نسخه از  برخورداری •

 .غیرمجاز  دسترسی  یا تغییر حذف، برابر در حفاظت •

 . نیاز حسب  حساس،  اطلاعات برای رمزنگاری  سازوکارهای  از استفاده •

 اطلاعات  نگهداری  های دوره  .2-7

واحد مالک اطلاعات و پس از    ی و ارزش اطلاعات، با هماهنگ  یسازمان  ی ازهای اطلاعات با توجه به ن  یدوره نگهدار

 .شودیم ن ییتع یو کارشناس مرکز آمار و مستندساز  رساختیاطلاعات و ز یفناور تیریتوسط مد رکل،ی دب دیی تأ

روش اجرایی کنترل سوابق    مطابق با  باید  اطلاعات   نگهداری  دوره   مشخص،  قراردادی  یا  قانونی   الزام  نبود  صورت   در

 .گردد ثبت   و تعیین ( SY-PR-04به شماره مستند ) مدارک و مستندات سیستم مدیریت کیفیت

 اطلاعات  امحاء .2-8

  فرآیند  مطابق  صلاح،ذی  مرجع  و  مالک  واحد  تأیید  و  بررسی  از  پس   باید  اطلاعات  مصوب،  نگهداری  دوره  پایان  از  پس 

 . شوند امحاء امنیتی  الزامات رعایت  با و شدهکنترل

 :است زیر مراحل شامل  امحاء  فرآیند

 .صلاحذی مرجع یا بایگانی مسئول توسط نگهداری دوره پایان تأیید و بررسی •

 . اطلاعات مالک واحد تأیید •
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  در   و،  زیرساخت  و  اطلاعات  فناوری  مدیریت  توسطپس از تایید دبیرکل    ایمن   امحاء   یا  حذف  اجرای •

 .ضایعات کمیته لزوم، صورت

 . امحاء  سوابق  نگهداری و ثبت •

 امحاء   سوابق ثبت .2-8-1

 :باشد زیر موارد  شامل حداقل باید اطلاعات امحاء  گزارش

 .اطلاعات مجموعه  یا پوشه فایل، نام •

 . سازیذخیره مسیر •

 . امحاء  تاریخ •

 . اطلاعات مالک واحد •

 . امحاء  اجرای مسئول •

 . امحاء  یا حذف روش •

 . امحاء  تأییدیه یا مجوز شماره •

 .شوند نگهداری و ثبت سازمان سوابق مدیریت ضوابط مطابق باید امحاء  سوابق

 اطلاعات  یاب ی و باز یریگ بان یپشت .2-9

  یسازو فراهم  هاتیتداوم فعال   ن یها، تضماز دست رفتن داده  سکیحفاظت از اطلاعات سازمان، کاهش ر  منظوربه

و زیرساخت پس    اطلاعات یفناور  مدیر  ،یبحران  طیشرا  ری سا  ایحذف، اختلال   ،یخراب  طی اطلاعات در شرا  یابیامکان باز

 شیاجرا، کنترل و پا  مستند  ن یاعات را مطابق ضوابط  اطلا   یابیو باز  یری گبانی پشت   ندیموظف است فرآ  از تایید دبیرکل

 . دینما

 یریگبانیدامنه پشت .2-9-1

حداقل شامل موارد    دی اطلاعات، با  تی و حساس   تی سازمان، متناسب با اهم  یهارساختیاز اطلاعات و ز  یری گ بانی پشت 

 باشد: ریز

 ی. و مخازن اطلاعات سرورهالیفا •

 .10داده  یهاگاهیپا •

 ی. سازمان یافزارها و نرم یکاربرد  یهاسامانه •

 

10 Databases 
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 . مرتبط زات ی سرورها و تجه یکربندیو پ ماتی تنظ  •

 .سازمان  ازی حسب ن  ،یتی و امن یستم ی س  یهالاگ •

 سازمان. تالیجی د یوهای آرش •

 ی ریگبانیپشت استیس .2-9-2

 : شودیانجام م 2جدول از اطلاعات مطابق برنامه  یری گ بانی پشت 

 گیری اطلاعاتبرنامه پشتیبان   -2جدول 

 مدت نگهداری  تناوب اجرا گیرینوع پشتیبان 

 ماه سه  هفتگی 11گیری کامل پشتیبان 

 روز 30 روزانه  12گیری افزایشیپشتیبان 

 یکسال ماهانه  گیری آرشیوی پشتیبان 

  ، یو کارشناس مرکز آمار و مستندسازو زیرساخت  اطلاعات    یفناور  مدیر  صیتشخ  دبیرکل و  بنابر صلاحدید  تبصره:

 . ابدی ش یافزا تواندیم بانیپشت  یهااطلاعات و نسخه  ینگهدار یهادوره ،یسازمان  ای یقرارداد

و    راتیی تغ   زانی اطلاعات، م  تی ها و اطلاعات حساس، متناسب با اهم از سامانه  یری گبانیتناوب و روش پشت  :تبصره 

 شود.  یبازنگر ای  ش یافزا و زیرساخت اطلاعات یفناور مدیر دبیرکل و دیی با تأ تواندیسازمان، م یاتی عمل ی ازهای ن

را آزمون    بانیپشت   یهانسخه  یاب یباز  تی قابل   یارهصورت دوموظف است بهو زیرساخت  اطلاعات    یفناور  مدیر  :تبصره 

 .دیحاصل نما  نانیها اطماستفاده از آن تی و از صحت و قابل

 بانیپشت یهانسخه  ی محل نگهدار .2-9-3

اطلاعات    بانیپشت   یهانسخه  ،یبحران  طیدر شرا  یابیباز  تی قابل   ش ی از دست رفتن اطلاعات و افزا  سک یکاهش ر  منظور به

 شوند:  یحداقل در دو محل مستقل و مجزا نگهدار  دیبا

 .13نسخه در محل سازمان کی •

 .14نسخه در محل مستقل و خارج از سازمان کی •

 

11 Full Backup 
12 Incremental Backup 
13 On-Site 
14 Off-Site 
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  شده ینسخه رمزنگار   ینگهدار  ،یت یالزامات امن   تیسازمان و رعا  دیی مورد تأ  یهارساختیصورت فراهم بودن ز  در

 مجاز است.  زی ن یسازمان  یابر  یاطلاعات در فضا

  ، ی سوزمانند آتش   یانتخاب شود که در صورت وقوع حوادث   یا گونهبه  دیبا  بانی پشت   یها نسخه  یمحل نگهدار  :تبصره 

اطلاعات وجود    یابیو باز  بانیبه نسخه پشت   یامکان دسترس   ،یحوادث مؤثر بر محل اصل  ر یسا  ای  زاتی تجه   یسرقت، خراب

 داشته باشد. 

 اتاطلاع  یابیکنترل و آزمون باز  .2-9-4

حداقل هر   دیاطلاعات با  ی ابیآزمون باز  بان، ی پشت  ی هااستفاده از نسخه  تیاز صحت، کامل بودن و قابل  نان ی اطم   منظور به

 اند از: عبارتها بازیابی انجام شود.  بارکیشش ماه 

 .و اطلاعات منتخب هالیاز فا یانمونه یابیباز •

 . یفن طیمتناسب با امکان و شرا ،یات ی ح  یهاسامانه ایداده  ی هاگاهیپا یابیباز •

 . شدهیابیاستفاده از اطلاعات باز تی صحت، کامل بودن و قابل  یبررس •

 .یو مشکلات احتمال  هارتیو ثبت خطاها، مغا ییشناسا •

 . ازی موردن  یآزمون و اقدامات اصلاح  جینتا ثبت •

باز  جینتا  گزارش تار  ،یابیآزمون  اطلاعات    خیشامل  نت  یهاسامانه  ای آزمون،  آزمون،  مشکلات    ،یابیباز  جهی مورد 

اصلاح   شدهییشناسا اقدامات  دبیرکل  شده،  انجام  یو  تایید  از  زیرساخت  اطلاعات    یفناور  مدیرتوسط  پس  و  و  ثبت 

 شود.   ینگهدار

 های پشتیبانامنیت نسخه .5-9-2

ز دسترسی، تغییر، افشا یا حذف  های پشتیبان و جلوگیری ا پذیری نسخهمنظور حفظ محرمانگی، یکپارچگی و دسترسبه

 :زیر الزامی است موارد ها، رعایت غیرمجاز آن

 .شده مجاز استهای پشتیبان صرفاً برای افراد مجاز و متناسب با سطح دسترسی تعیین دسترسی به نسخه •

امانه،  های پشتیبان، حسب قابلیت فنی سکلیه عملیات مرتبط با دسترسی، بازیابی، انتقال، تغییر و حذف نسخه •

 . های سیستمی ثبت و قابل ردیابی باشدباید در لاگ

 .های پشتیبان باید جلوگیری شوداز تغییر، حذف، جایگزینی یا دستکاری غیرمجاز نسخه •

ای بازبینی و در صورت تغییر  صورت دورههای پشتیبان باید بهسطوح دسترسی و مجوزهای مرتبط با نسخه •

 . لاح یا لغو شوندمسئولیت یا سطح دسترسی افراد، اص
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افزار و سایر تهدیدات امنیتی، متناسب با سطح ریسک و اهمیت  های پشتیبان باید در برابر بدافزار، باجنسخه •

 د.اطلاعات، محافظت شون

 (ITاطلاعات )  ی فناور  رساختیو ز زاتیتجه ی و نگهدار ی الزامات سامانده .2-10

 یکشمیها و سکابل  یو سامانده تیریمد .2-10-1

تصو  یهاکابل  ه ی کل • تلفن،  شبکه،  سا  ریبرق،  دارا  دیبا  ی ارتباط  یهاکابل  ریو  سر  دو  هر  برچسب   یدر 

 مرتبط باشند.  زی شامل نوع کابل، مبدأ، مقصد و کد تجه  دیها حداقل باباشند. برچسب ییشناسا

کابل   تیریاستاندارد مد  زاتی تجه  ریسا  ایکابل    ینی س   نگ،ی صورت منظم در داکت، ترانک به  دیبا  هاکابل •

 شود.  یری کار جلوگ   طی مح  ایکف  یها بر روآن یقرار گرفته و از رهاساز

 مهار شوند.  15کابل تیریاستاندارد مد یهاو با استفاده از بست یآورجمع  دیها باکابل  یاضاف طول •

 ها ممنوع است.کابل یآورجمع  ایبستن  یبرا ، یاز جمله چسب نوار راستاندارد،ی غ  یها از روش استفاده •

  ف ی تکل  ن ییتع جهت  شده و    یگذارو برچسب  ییشناسا  دیافاقد کاربرد ب  ایبلااستفاده، فرسوده    یهاکابل •

 . و از مدار استفاده خارج شوند یآورجمع ها،ییدارا

 هاکابل  یرگذار یو مس کیتفک .2-10-2

تلفن، س   ی هاعبور کابل  ری مس • تجه  ی حفاظت   ی هاستمی برق، شبکه،  تا حد   دیبا  یریو تصو  یصوت   زات ی و 

 و اجرا شود. یطراح  ییصورت مجزا و قابل شناساامکان به

  ی هاکابل  ری از مس  الامکانیحت   دیبرق با  ی هاکابل  ری مس  ،یسی و اختلالات الکترومغناط   زیکاهش نو  منظوربه •

 شود.   کی تفک  یشبکه و مخابرات

  اتی و عمل  راتی انجام تعم   ی مناسب برا  یس و دستر  ی ابیرد  تینظم، قابل  یدارا  دیبا  ی کشکابل  ی رهای مس  ه ی کل •

 باشند.  ینگهدار

 اطلاعات  یفناور  زاتیاستقرار تجه .2-10-3

سوئ  یرساختیز  زاتی تجه   هی کل • روتر،  مودم،  سا  UPSسرور،    چ،ی شامل  در    دیبا  یارتباط   زاتی تجه   ریو 

 نصب و مستقر شوند. ی و فن  یمن یو مطابق الزامات ا شدهن ییتع  یهامحل

در رک،   دیبا  زاتی ممنوع است و تجه  ن یزم  ی بر رو  م ی صورت مستقاطلاعات به  ی فناور  زاتی تجه استقرار •

 .رندی مناسب قرار گ  زاتی تجه  ریسا ایقفسه، استند 
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مشخص در    ت ی و موقع   یی شماره شناسا  یدارا   دیشده بانصب  زات ی تجه  هیصورت استفاده از رک، کل   در •

 باشند.  16نقشه رک 

نبا  یفناور  زاتی به تجه  یدسترس • موانع مسدود    ریسا  ای  یاسناد، اقلام اضاف  زات،ی توسط تجه   دیاطلاعات 

 شود. 

 ی و اقلام مصرف یجانب زاتیتجه تیریمد .2-10-4

  ی هاحافظه  ، یدکی  ی هاآداپتور، شارژر، کابل  د، ی کلشامل ماوس، صفحه  ی جانب   زات ی تجه  ی نگهدار  یبرا •

 شود.   ن یی سب تع برچ یمحل مشخص، مناسب و دارا دیاقلام مرتبط، با ریو سا ی جانب 

مع   یجانب   زات ی تجه • با  ای  وب ی بلااستفاده،  فرآ  دیمازاد    ،ییشناسا  ها، ییدارا  ف ی تکل  ن ییتع   ندی مطابق 

 شوند. یو سامانده یآورجمع

 کنترل و ثبت شود.  یاصورت دورهبه دیاطلاعات با ی فناور یو اقلام مصرف یدکی زاتی تجه  یموجود •

 ی من یالزامات ا

 تردد کارکنان و مراجعان ممنوع است.  یرهایها در مسکابل  یرهاساز ای عبور  •

 ممنوع است.  هایچندراه  یارهی اتصال زنج  ای راستانداردی غ ی هایاز چندراه  استفاده •

شده و موارد    ین یبازب  یاصورت دورهبه  دیبا  یبرق  زات ی و تجه   زهایها، اتصالات، پرکابل  یکی زی ف  تی وضع •

 شوند.  ض یتعو  ایدر اسرع وقت اصلاح  وبی مع

 یبردارسازنده مورد بهره  یها مستندو    یمنیمطابق الزامات ا  دیاطلاعات با  یو فناور  یبرق  زاتی تجه   هی کل •

 .رندی قرار گ

  زات ی علائم خطر در تجه   ریسا  ای  یرعادیشدن غ داغ  ، یاتصال  ، یپارگ  ب،یصورت مشاهده هرگونه آس   در •

 اطلاعات گزارش شود.  یبه واحد فناور فوراً دیها، موضوع باو کابل

 شبکه  زاتیاتاق سرور و تجه یالزامات اختصاص .2-10-5

در   ، یو اقلام شخص ی ادار  زاتی ها، اسناد، کارتن، تجه پرونده ل ی از قب  رمرتبط،ی غ  له ی هرگونه وس  ی نگهدار •

 اتاق سرور ممنوع است. 

و موانع   یپراکنده، اقلام اضاف   یهااز کابل  یهمواره عار  دیبا  زاتی تجه   رامونی پ  یاتاق سرور و فضا  کف •

 باشد. یکیزی ف
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و رک  زاتی تجه • اتاق سرور  در  باموجود  محل    یدارا  دیها  به  مربوط  اطلاعات  و  بوده  مشخص  شناسه 

 شود.  یروز نگهدارها در مستندات مربوطه ثبت و بهاستقرار و مشخصات آن

روز بوده و در به  دیمستندات مرتبط با  ریو سا  زاتی فهرست تجه  رک،نقشه    ،یکششبکه، نقشه کابل  نقشه •

 شوند. ینگهدار  شدهن ییسامانه تع ایمحل 

وضع  یسامانده   نظافت، • با   زات ی تجه   ت ی و  شبکه  و  سرور  دورهبه  دیاتاق  چارچوب    ی اصورت  در  و 

 . ردی قرار گ یابی( مورد ارز5S) ینظام آراستگ  یزی و مم دیبازد یهابرنامه

 پیوست .2-11

 SY-PR-04 روش اجرایی کنترل سوابق، مدارک و مستندات سیستم مدیریت کیفیت   1
 SY-PR-02 روش اجرایی کنترل و نگارش مستندات سیستم مدیریت یکپارچه   2

 



 


